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本次培训的目的是什么？01
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培训目的

1.提高大家安全意识，注重敏感信息保护
（1）个人隐私
（2）工作机密

2.养成良好的安全习惯
（1）电脑使用
（2）服务器管理
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如何安全的管理学校服务器？02
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勒索病毒

    本月国内遭受勒索病毒
攻击的地区分布图如下所示，
数字经济发达地区仍是攻击
的主要对象，与上个月相比，
无较大波动。
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勒索病毒

    从行业划分来看，数据
价值较高的传统行业、医疗、
教育、政府机构遭受攻击较
为严重。
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勒索病毒

    右图为勒索病毒传播的
各种方式的占比情况。根据
统计可以看出，可以看出勒
索病毒的主要攻击方式依然
以远程桌面入侵为主，其次
为通过海量的垃圾邮件传播，
或利用网站挂马和高危漏洞
等方式传播，整体攻击方式
呈现多元化的特征。
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勒索病毒

漏洞
邮件

程序木马
网页挂马

存储设备带入
office组件的病毒感染

人工投毒

① 病毒进入内网 ② 内网扩散 ③ 病毒运行

永恒之蓝
双脉冲星
永恒之冠
永恒浪漫
永恒王者
永恒协作

等等

通过脚本文件进行Http请求
通过脚本文件下载文件
读取远程服务器文件

收集计算机信息
进程遍历文件

调用加密算法运行加密进程
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勒索病毒

10月中旬，辽宁某企业遭到勒索病毒攻击

河南某企业遭遇Phobos勒索软件攻击，导
致数十台服务器沦陷

国内某企业反馈其遭遇LockBit 3.0勒索病毒
攻击

l 及时给办公终端和服务器打补丁，修复漏洞，包括操作系统以及第三方应
用的补丁，防止攻击者通过漏洞入侵系统；

l 尽量关闭不必要的端口，如139、445、3389等端口。如果不使用，可直
接关闭高危端口，降低被漏洞攻击的风险；

l 不对外提供服务的设备不要暴露于公网之上，对外提供服务的系统，应保
持较低权限；

l 用户应采用高强度且无规律的密码来登录办公系统或服务器，要求包括数
字、大小写字母、符号，且长度至少为8位的密码，并定期更换口令；

l 数据备份保护，对关键数据和业务系统做备份，如离线备份，异地备份，
云备份等， 避免因为数据丢失、被加密等造成业务停摆，甚至被迫向攻击
者妥协。

l 敏感数据隔离，对敏感业务及其相关数据做好网络隔离。避免双重勒索病
毒在入侵后轻易窃取到敏感数据，对公司业务和机密信息造成重大威胁

l 尽量关闭不必要的文件共享
l 提高安全运维人员职业素养，定期进行木马病毒查杀。

勒索病毒防护建议
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高危端口
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高危端口

参考文章：https://www.cnblogs.com/blacksunny/articles/11735284.html

高危端口列表

端口号 对应服务（默认）
21 FTP
22 SSH
23 TELNET

139、445 SMB
3306 MYSQL
3389 RDP

省略。。
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高危端口—真实案例admin/admin
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账号安全
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账号安全—密码规律

手机号：                                                   18888888888
姓名缩写+出生日期：                               ZW19871001
姓名缩写+出生日期+特殊符号：              ZD_20031223

普通人，正常使用的密码，

一般不会超过3个！
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账号安全

1.密码长度大于8位
2.内含大小写字母以及特殊符号
3.无明显规律（一般人想不到、只有自己知道的规律）

示例（假设我生日是3月3日）：
WwwYyyXxx3}6 含义：

字母名字缩写*3，且开头都大写
生日第二个3用相似的特殊符号代替
末尾再加个随机数，数字是3+3=6
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web系统弱口令—真实案例
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资产清单
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资产清单

紧急通知！Apache服务爆
出最新远程代码执行漏洞，
请尽快将装有该服务的系

统打上补丁！

完了！我完全不
知道哪个服务器
开启了Apache服

务！
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资产清单—包含内容

系统名称：XXX新人报道系统
IP地址：192.168.12.23
url地址：http://xxx.com
开放端口：22，80
运行服务：ssh，nginx

(以上是最基本的资产清单)

下面还可以根据学校具体情况额外增加

开发语言：PHP
数据库：Mysql
框架：ThinkPHP
负责人：XXX

(省略若干……)
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资产清单—真实案例
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保护敏感信息/文件
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保护敏感信息/文件

用户隐私相关：
真实信息
身份证号
手机号
家庭住址
账号密码
银行卡号
社保卡号
(…省略若干）

服务器相关：
测试文件
配置文件
网站源码
说明文件
注释内容（包含敏感信息）
(…省略若干)
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保护敏感信息/文件

1.只要涉及到用户隐私的内容，都进行模糊化处理。禁止网站/系统公开用
户隐私信息。

2.定期检查服务器是否存在未删除的测试文件、网站源码压缩包、不需要
展示的说明文件。

3.督促开发厂商，禁止在注释中遗留敏感信息。如开发人员为了方便，将
测试账号密码写在注释中，不仅方便了自己，也方便了攻击者。

4.配置文件所在目录，一定要设置访问权限。禁止无关人员进行访问。
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保护敏感信息/文件—真实案例
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定期备份
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定期备份

2021年上半年全球受勒索软件影响的行业
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定期备份—真实案例

北京理工大学提醒勒索病毒的通告：https://www.bit.edu.cn/tzgg17/wlfw/a139971.htm
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如何安全的使用工作电脑？03
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（1）电脑锁屏

一定要设置复杂的锁屏密码，并开启自动锁屏！

锁屏设置教程：
https://jingyan.baidu.com/article/c74d6000b49b160f6a595de8.html
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（2）不要随意插U盘
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（3）开启防火墙以及防护软件

下载地址：http://sd.suda.edu.cn
-32-



（4）不用盗版破解软件
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（4）不用盗版破解软件—备案查询

备案查询网站：https://icp.chinaz.com/
-34-



（5）工作电脑定期备份
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（6）卖电脑前清除所有数据

有钱了，给所有
人都换新电脑！

回收旧手机、旧电
脑…

嘿嘿，这么多秘
密！
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（7）接收邮件要注意

一、冒充公司领导语气要求提供账号密码；

二、冒充邮箱服务商客服（如邮箱管理员、服务中心、service等）提示邮箱异
常、容量升级、安全警告、功能升级等系统消息，输入账号密码；

三、以假乱真，假冒退信、将钓鱼邮件伪装成退信邮件，让收件人输入账号密码
解除退信；

四、利用附件内容引导收件人下载中毒；

五、伪装成外贸询盘邮件；
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（8）接收邮件要注意—案例

搜狐员工遭遇工资补助诈骗
    一份微信群聊记录显示，22年5月18日，搜狐全体员工收到一封来
自“搜狐财务部”名为《5月份员工工资补助通知》的邮件，有员工
按照附件要求扫码，并填写了银行账号等信息，不但没有等到补助，
工资卡内的余额被划走。
  5月25日11时，搜狐公司CEO张朝阳发表微博称，事情并没有大家
想象的那么严重，主要是一名搜狐员工的内部邮箱密码被盗，盗贼冒
充财务部发信给员工。技术部门发现后紧急处理，总体资金损失总额
少于5万元。该事件并不涉及搜狐对外的公共服务邮箱
xyz@sohu.com。
  22年5月25日下午，搜狐在微博发布声明称，5月18日凌晨，搜狐部
分员工邮箱收到诈骗邮件。经调查，实为某员工使用邮件时被意外钓
鱼导致密码泄露，进而被冒充财务部盗发邮件。事发后，公司IT及安
全部门第一时间做了紧急处理并向公安机关报案。据统计，共有24名
员工被骗取4万余元人民币。
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（9）接收邮件要注意—防范技巧

1.每次收到邮件时，仔细观察发件人地址。发现不正常时，可
以和旧邮件做比对。

2.当遇到重要事情的邮件时，可以电话联系当事人，或向知道
详情的相关人员询问情况。

3.在不清楚详情前，不要随便点击、下载、运行邮件附件。
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（10）敏感文件要加密
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环境安全04
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p 一些工作用到的书籍

p 一个打开的笔记本

p 一个U盘

p 一些发票

p 一些报表文件

这些物品会存在哪些潜在的安全隐患呢？

这里我们就要涉及到本次培训的一个概念：

工作环境与物理安全

走进工位

-42-



u盘安全

       没有收好的U盘是第一个值得注意的

点，U盘是我们工作中极其方便的数据存

储工具。正是由于它的方便易用，常常成

为各种信息安全事件高发地。      

从这两个方面考虑：       

       第一，U盘内的资料有可能泄露，如

果有重要的文件那么后果很严重

       第二，U盘内是否被别人植入病毒或

木马？      
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u盘安全-案例

            震网病毒（Stuxnet）在2010年7月开始

爆发。它突破工业专用局域网的物理限制，利用

WinCC系统的2个漏洞，对其开展攻击。

      它是第一个直接破坏现实世界中工业基础设

施的恶意代码。伊朗政府已经确认该国的布什尔

核电站遭到Stuxnet的攻击。

        这个案例中使用了可移动存储设备作为传播

病毒的工具，对完全物理隔绝的网络系统发起

“摆渡”攻击，所以U盘就成为了攻击者与受害

者之间的桥梁。
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纸面介质安全

       除了一些电子设备会涉及到信息安全，还有一些

传统的纸面介质也需要大家防范：

1. 禁止随意放置或丢弃含有敏感信息的纸质文件

2. 不要把密码或者密码提示书写在桌子上

3. 处理离开座位时，应将贵重物品、含有机密信息

的资料锁入柜中，并对使用的计算机进行锁屏

4. 应将复印或打印的资料及时取走

5. 禁止在公共场合谈论敏感信息
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总结

1.遇事多想想进行某个操作后可能遇到的安全风险有哪些呢？

2.换位思考，如果我作为攻击者，我能猜到“我”的密码规律吗？

3.看到个人信息，多思考该信息泄露到诈骗分子手中后，信息主人会被怎么针对？
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谢谢观看
Thanks for watching
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